1、技术需求偏离表

	项目编号
	维保服务设备名称
	采购需求
	响应承诺
	偏离情况
	偏离情况说明或特殊情况说明

	
	
	意向技术需求
	技术响应
	
	

	1
	内网出口区防火墙NSG2000-TE45
	1.对现有续保防火墙（NSG2000-TE45）续保，3年安全组合升级订阅服务包（威胁情报数据订阅服务、应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库升级服务）和主机标准质保外的3年产品续保服务；

2.支持防御IP地址欺骗，可将IP与安全域关联，即指定IP或网段从特定安全域流量流入，否则视为IP地址欺骗；

3.支持在IPv6环境下配置安全策略、SSL解密策略等规则，实现漏洞防护、间谍软件防护、URL过滤、反病毒、内容过滤、文件过滤、邮件过滤、行为管控及带宽管理；

4.产品支持基于不同安全区域防御SYN Flood、UDP  Flood、ICMP  Flood、IP  Flood、DNS Flood、HTTP Flood攻击，并支持警告、丢弃、普通防护（首包丢弃）、增强防护（TC反弹技术）等多种防护措施；

5.支持上传、下载、双向的文件内容过滤；内容过滤至少支持html、doc、docx、xls、xlsx、ppt、pptx、chm、7z等多种常见文件类型；

6.支持冗余策略分析功能，系统可自动检测别列出与某一策略存在冗余关系的其他策略；

7.支持全面的NAT转换能力，支持对源目的地址、端口的转换；包括一对一，一对多，多对一，多对多地址转换方式；

8.★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	2
	外网出口区防火墙NSG2000-TE45
	1.对现有续保防火墙（NSG2000-TE45）续保，3年安全组合升级订阅服务包（威胁情报数据订阅服务、应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库升级服务）和主机标准质保外的3年产品续保服务；

2.支持防御IP地址欺骗，可将IP与安全域关联，即指定IP或网段从特定安全域流量流入，否则视为IP地址欺骗；

3.支持在IPv6环境下配置安全策略、SSL解密策略等规则，实现漏洞防护、间谍软件防护、URL过滤、反病毒、内容过滤、文件过滤、邮件过滤、行为管控及带宽管理；

4.产品支持基于不同安全区域防御SYN Flood、UDP  Flood、ICMP  Flood、IP  Flood、DNS Flood、HTTP Flood攻击，并支持警告、丢弃、普通防护（首包丢弃）、增强防护（TC反弹技术）等多种防护措施；

5.支持上传、下载、双向的文件内容过滤；内容过滤至少支持html、doc、docx、xls、xlsx、ppt、pptx、chm、7z等多种常见文件类型；

6.支持冗余策略分析功能，系统可自动检测别列出与某一策略存在冗余关系的其他策略；

7.支持全面的NAT转换能力，支持对源目的地址、端口的转换；包括一对一，一对多，多对一，多对多地址转换方式；

8.★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	3
	内网服务器区主防火墙NSG4000-TG35
	1.对现有续保防火墙（NSG4000-TG35）续保，3年安全组合升级订阅服务包（威胁情报数据订阅服务、应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库升级服务）和主机标准质保外的3年产品续保服务；

2.支持防御IP地址欺骗，可将IP与安全域关联，即指定IP或网段从特定安全域流量流入，否则视为IP地址欺骗；

3.支持在IPv6环境下配置安全策略、SSL解密策略等规则，实现漏洞防护、间谍软件防护、URL过滤、反病毒、内容过滤、文件过滤、邮件过滤、行为管控及带宽管理；

4.产品支持基于不同安全区域防御SYN Flood、UDP  Flood、ICMP  Flood、IP  Flood、DNS Flood、HTTP Flood攻击，并支持警告、丢弃、普通防护（首包丢弃）、增强防护（TC反弹技术）等多种防护措施；

5.支持上传、下载、双向的文件内容过滤；内容过滤至少支持html、doc、docx、xls、xlsx、ppt、pptx、chm、7z等多种常见文件类型；

6.支持冗余策略分析功能，系统可自动检测别列出与某一策略存在冗余关系的其他策略；

7.支持全面的NAT转换能力，支持对源目的地址、端口的转换；包括一对一，一对多，多对一，多对多地址转换方式；

8.★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	4
	WEB防火墙
	1.对现有Web应用防火墙（W1500-U010）续保，提供Web应用防火墙软件特征库3年服务授权和硬件维保3年服务授权；

2.支持防御IP地址欺骗，可将IP与安全域关联，即指定IP或网段从特定安全域流量流入，否则视为IP地址欺骗；

3.支持在IPv6环境下配置安全策略、SSL解密策略等规则，实现漏洞防护、间谍软件防护、URL过滤、反病毒、内容过滤、文件过滤、邮件过滤、行为管控及带宽管理；

4.产品支持基于不同安全区域防御SYN Flood、UDP  Flood、ICMP  Flood、IP  Flood、DNS Flood、HTTP Flood攻击，并支持警告、丢弃、普通防护（首包丢弃）、增强防护（TC反弹技术）等多种防护措施；

5.支持上传、下载、双向的文件内容过滤；内容过滤至少支持html、doc、docx、xls、xlsx、ppt、pptx、chm、7z等多种常见文件类型；

6.支持冗余策略分析功能，系统可自动检测别列出与某一策略存在冗余关系的其他策略；

7.★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	5
	数据库审计DAS3000-TF10
	1.对现数据库审计（DAS3000-TF10）续保，提供主机标准质保外的3年产品续保服务；

2. 支持主流数据库：Oracle、SQL-Server、DB2、Informix、Sybase、MySQL、PostgreSQL、达梦、人大金仓、南大通用、神舟通用等；

3. 支持针对IPv6协议的审计，支持通过IPv6的地址检索事件；

4. 支持旁路阻断功能（非串联方式），可以对单一会话危险操作阻断，或对源IP操作的所有请求直接阻断；

5. ★支持全文检索数据库solr的审计，可审计到solr的查询、插入行为的操作信息；

6. 支持B/S架构Http应用三层审计，可提取包括应用系统的人员工号（账号）的身份信息，精确定位到人，并可获取XML返回结果；

7. 支持C/S架构COM、COM+、DCOM组件的审计，可提取应用层工号（账号）的身份信息，精确定位到人；

8. ★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	6
	堡垒机C6100-BH-TF10
	1.对现有堡垒机（C6100-BH-TF10）续保，提供主机标准质保外的3年产品续保服务；

2.支持资源申请，运维场景中，对特定的资源发出工单请求，管理员审批后，可以在指定时间段内运维操作该资源；

3.★支持用户水印功能，避免数据泄露无法追责；；

4.支持的运维协议包含SSH、RDP、VNC、Telnet、FTP、SCP、SFTP、DB2、MySQL、Oracle、SQL Server、Rlogin；

5.支持云主机资源批量添加，包括阿里云、百度云、华为云、腾讯云和Ucloud云平台的资源；

6.支持通过Web页面访问目标支持，包括SSH、RDP、TELNET、VNC和应用发布资源；

7.支持SSH客户端、FTP客户端、SFTP客户端访问目标资源；支持直接在FTP、SFTP客户端进行编码切换，支持big5、GB18030和utf8编码切换；

8.支持将运维资源列表导出成xshell和SecureCRT格式的配置，通过客户端快速访问资源；

9.★运维过程中支持会话协同，可邀请其他用户参与、协助操作；

10.★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	7
	态势感知分析平台TSS1000-A57-WS
	1.对现态势感知分析平台（TSS10000-A57-WS）续保，提供三年威胁情报更新授权，自授权导入之日起可计算和提供三年保服务，包括故障判断、报修登记以及版本优化升级的服务。7x24小时电话咨询服务；5x8小时远程技术支持服务；

2. ★支持基于威胁情报的威胁检测，检测类型包含APT事件、僵尸网络、勒索软件、流氓推广、窃密木马、网络蠕虫、远控木马、其他恶意软件，并可自定义威胁情报（提供功能界面截图）；

3. ★支持与云端威胁情报中心联动，可对攻击IP、C&C域名和恶意样本MD5进行一键搜索，查看基本信息、相关样本、关联URL、可视化分析、域名解析、注册信息、关联域名、数字证书等（提供功能界面截图）；

4. 威胁支持按照威胁事件视图、受害主机视图、受害服务器视图、受害用户视图、威胁视图进行分类展示；

5. 威胁告警类别需要包括webshell上传、网页漏洞利用、网络攻击、APT事件、远控木马、窃密木马、僵尸网络、勒索软件、黑市工具、网络蠕虫、恶意样本执行、恶意样本投递；

6. 提供一键查询威胁事件详情，威胁事件详情需要包括告警来源、威胁类型、威胁名称、威胁情报IOC、已经相关的会话记录；

7. ★支持与用户现网在用的防火墙设备进行联动，发现威胁事件后支持对攻击IP、恶意域名和受害资产的流量进行阻断，将策略下发给防火墙，由防火墙执行阻断（提供功能界面截图）；

8. ★支持与用户现网在用的终端杀毒软件进行联动，实现恶意文件的查杀、被感染主机的网络隔离（提供功能界面截图）；

9.★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	8
	流量探针TSS1000-S52-WS
	1.对现有态势感知流量探针（TSS10000-S52-WS）续保，提供三年威胁检测模块升级，包含威胁情报、webshell检测规则、网页漏洞利用规则、网络攻击检测规则升级服务，自授权导入之日起计算和提供三年维保服务，包括故障判断、报修登记以及版本优化升级的服务。7x24小时电话咨询服务；5x8小时远程技术支持服务；

2. 能够支持对常见扫描以及远控木马的检测；

3. 能够通过双向流量检测的方式发现可被利用的SQL注入、跨站、命令执行等web漏洞，并记录已经发生过的攻击事件和相关报文；

4. 支持通过沙箱技术精确检测多种针对PHP语言环境的WEBSHELL攻击；

5. ★支持对web漏洞利用检测规则、入侵检测规则等多种规则的配置，选择，可以有针对性的选择部分规则开启；

6.★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	9
	日志审计系统LAS-R12P
	1.对现有日志审计系统（LAS-R12P-PA）续保，提供3年软件升级维护服务，含标准远程技术支持，已购软件功能升级、Bug修复、漏洞修复和不定期安全策略包升级服务和主机标准质保外的3年产品续保服务；

1.★支持通过Syslog、SNMP Trap、Netflow V5、JDBC、WMI、文件\文件夹读取、Kafka等多种方式完成各种日志的收集功能；

2.支持对资产日志进行过滤，设置允许接收和拒绝接收日志，并可以对资产设置一定时间范围内未收到事件后进行主动告警；

3.★支持对资产IP地址（含内网IP）的地理信息进行管理，设置单IP及IP段行政区及经纬度，支持地图显示；；

4.支持对日志进行归一化处理并保留原始日志，方便用户对关键日志快速定位和事后取证；

5.支持日志范化策略，针对匹配的多条范化策略，系统支持用户手工设置策略匹配优先级，保证最佳范化策略匹配；

6.★支持对日志中的源和目的IP地址进行自动补全，补全IP地址的资产、国家、区域和城市等信息；）；

7. 具备全文检索的大数据处理能力，能够对事件进行非格式化的文本式处理，可将原始信息进行自动索引，快速搜索分析各类安全事件；

8. ★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。


	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	10
	漏洞扫描S1500-W010
	1.对现有漏洞扫描系统（S1500-W010P）续保，漏洞特征库3年升级服务和标准质保外3年的产品续保服务；

2.采用B/S设计架构，SSL加密方式通信，无须安装客户端，用户可通过浏览器远程管理系统；

3.★支持快速配置向导，简化配置过程，以满足快捷部署上线需求；

4.支持自定义用户口令策略，包括密码更换周期、密码长度要求、密码复杂度要求；

5.★支持同时下发系统扫描、Web扫描、弱口令扫描任务，无需单独下发扫描任务，扫描目标可以是IP、域名、URL的任一格式；

6.支持自定义扫描策略模板，支持按照漏洞类别、漏洞风险等级、CVE编号查看漏洞插件；

7.支持显示扫描剩余时间，随时查看扫描进度；支持实时显示扫描结果，在扫描过程中随时查看资产风险状况；

8. ★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	11
	上网行为管理NBM3350
	1.对现有上网行为管理（NBM3350）续保，提供3年软件版本升级服务，含URL库、应用协议库定期更新;保持对网络应用识别与管理的有效性和标准质保外3年的产品续保服务；

2.日志中心支持采用企业级Oracle数据库，访问、日志中心数据必须采用https加密方式访问，避免传输过程被窃取；

3.可以基于IP、MAC、终端类型等多因素进行用户认证、识别；

4.可以为用户添加多属性，并根据用户的属性（如职位、部门、电话、邮件等）自动进行用户分类，根据分类的结果做审计、控制策略；

5.支持对QQ账号制定策略，对聊天、登录及文件传输的行为进行记录与控制；

6.提供对微信PC版进行行为和内容审计、记录发送/接受信息的微信账号；

7.当用户的网页访问被网页浏览策略封堵时，用户如果发现分类错误能够在页面中向管理员进行反馈；不同网页被阻塞后会跳转不同的阻塞页面，支持用户完全自定义；

8.支持与终端杀毒软件联动，为终端杀毒软件配置推送部署策略，并能够通过终端杀毒软件获取到PC系统信息、漏洞情况，并支持对这些信息进行准入策略设置；

9.Webmail基于发件人、收件人、主题、内容、附件名、附件大小维度进行记录、告警；支持根据邮件主题、正文关键字进行阻塞并进行告警；

10.★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	12
	统一服务器安全奇安信网神统一服务器安全管理系统V8.0
	1.对现有虚拟化安全管理系统续保，含虚拟终端防病毒、虚拟防火墙、入侵防御、webshel功能模块授权；含3年特征库升级、软件升级服务；为现网在用虚拟化安全系统提供3年软件及规则库升级服务；

2.★支持VMware vShpere、Ctrix Xen、Microsoft Hyper-V、Huawei Fusioncompute、H3C CAS、浪潮云等国内外主流虚拟化厂商平台，能够采用一个管理控制中心进行统一管理；

3.支持资产信息清点功能，包括服务器基础信息、进程、账户、web站点、web服务、端口、软件应用、数据库、启动服务、系统安装包、Jar包、计划任务、环境变量、内核模块详细资产信息；

4.支持主动自动化病毒查杀，可支持Bitdefender、QOWL、云查杀、支持灵活开启或停用引擎；支持病毒文件自动隔离、自动删除、修复、监控多种处理方式；支持病毒查杀的结果生成报告；

5.支持快速扫描、全盘扫描；支持个性化扫描，可以提供不同路径、不同文件类型、时间等进行自定义病毒扫描查杀；

6.★支持自定义病毒黑名单、白名单功能，包含指定文件名、文件路径、文件指纹等多种方式；

7.支持webshell扫描功能，支持PHP、JSP、ASP、ASPX等文件的恶意webshell检测；支持对webshell文件设定白名单，对文件进行加白处理，避免对网站核心系统文件造成影响；

8.支持 SSH、RDP、telnet等服务的暴力破解检测，可对来自网络的暴力破解行为进行拦截，支持配置时间、破解次数、拦截时长；

9.支持主机防火墙功能，支持虚拟机/终端系统的双向控制，可提供对威胁情报实时分析网络流量功能，同时支持对DDoS等异常流量进行拦截和清洗能力；

10.★为确保能够获得原厂售后服务支持，要求投标人在投标时提供有效的原厂项目授权书和售后服务承诺函。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	

	13
	显示大屏
	提供2台显示大屏，用于态势感知设备展示，能实时观察攻击来源。
	1、对“技术指标要求”进行响应；
	正偏离（负偏离、无偏离）
	


本表仅作为意向采购项目技术需求的市场调研，各投标企业应本着客观、诚信原则，承诺所填写内容的真实性。

制表说明：1、本表由报名企业填写，红色字体为参考文字无用处可适当删除。2、“意向技术需求”与报名公告中“技术指标要求”一致，逐条填写；“技术响应”是对“意向技术需求”内容进行响应，描述其生产/代理产品的实际技术参数。要求逐条对应，详细描写相应的具体内容；2、“偏离说明”一栏应当选择“正偏离”、“负偏离”、“无偏离”或其他特殊特定情况说明，进行填写；3、采购需求中带“▲”或“★”的条款，也要分别在本表“技术响应”中标记；4、表格内容均需按要求填写并盖章，不得留空。
